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マルウェア（悪意のあるプログラ
ム）は、不特定多数の IP アドレス
に対して通信を行い、その応答を待
つことで探索（スキャン活動）し、
次なる攻撃先を見つけ出していきま
す。現在、それに該当すると思われ
る通信数が急増しており、（国研）
情報通信研究機構の統計では、一つ
の IP アドレスに届くパケット数が
１年間で 46 万 9,104（2016 年）
に上り、15 年の倍以上になってい
るという結果が出ています。皆さん
のパソコンも同じぐらいスキャンさ
れている可能性があるといわれると、
驚かれる方も多いのではないでしょ
うか。

一方、企業が実際にウイルス感染

やサイバー攻撃を受けた状況に目を
向けると、（独）情報処理推進機構

（IPA）の「企業の CISO や CSIRT
に関する実態調査 2017 －調査報
告書－」では、ウイルス感染の被害
が「発生した」が 26.1％、「攻撃
はあったが被害は発生していない」
が 25.8％。サイバー攻撃に関して
は、被害が「発生した」は 11.1％、「攻
撃はあったが被害は発生していな
い」のが 24.2％となっています。
企業が認識したものとしては「ウイ
ルス感染」が 51.9％、「サイバー
攻撃」が 35.3％となります。

ICT（情報通信技術）の活用は、
企業の収益向上に欠かせないものに
なっていますので、現在、サイバー

攻撃などは避けることができないリ
スクであるといえるでしょう。実際、
被害が発生すると、機密性が高い企
業情報や顧客データの流失、コンピ
ュータシステムの障害による業務の
遅滞や停止など、深刻な問題へと発
展し、企業の社会的信用の損失も招
くことになるのです。

脆弱性を突くサイバー攻撃

問題を引き起こす脅威はさまざま
なところに潜んでいます。例えばメ
ールであれば、一方的に大量の迷惑
メールを送り付け、ネットワーク遅
延やウイルス感染などを生じさせる
スパムメールや、金融機関を装い、
金銭などを搾取するフィッシング 

会社のコンピュータシステムは強固で安全ですか
サイバー攻撃などの被害を受けると、業務上深刻な問題へと発展することがあります。

そのため、コンピュータシステムの防衛力向上は、いま重要な経営課題となっています。

今号では、サイバー攻撃などの種類や被害内容を考察しながら、対処法を紹介します。

今月のテーマ▶サイバーリスク

出所：「NICTER観測レポート2016」、（国研）情報通信研究機構 
サイバーセキュリティ研究所 サイバーセキュリティ研究室

出所：「企業のCISOやCSIRTに関する実態調査2017
－調査報告書－」、（独）情報処理推進機構（IPA）
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メールなどが挙げられます。これら
以外にも、不正なプログラムが仕込
まれている Web サイトを閲覧した
だけでウイルスなどに感染したり、
リンクをクリックした人の情報が盗
まれるといったケースも発生してい
ます。

また、外部からサイバー攻撃され
ることもあり、脆弱性のあるサーバ
であれば、乗っ取りやサイト内容の
改ざんなどといった被害が生じます。
先述した IPA の報告書では、攻撃
手法として「脆弱性（セキュリティ
パッチの未適用）を突かれたことに
よる不正アクセス」が 51.7％と最
も多く、「ID・パスワードをだまし
取られてユーザになりすまされたこ

とによる不正アクセス」が 34.8％
と次に多くなっていますので注意が
必要です。

事後対策も万全にする

これらの被害を避けるためには、
ウイルス対策用ソフトウェアの導入
はもちろん、ＯＳを最新のバージョ
ンに更新したり、脆弱性を修正する
プログラムを適用（パッチあて）す
るなど、事前対策が必要になります。
また、不審なメールや添付ファイル
などは開かない、会社から指定され
たソフトウェア以外はダウンロード
しないといった組織的な対策も重要
です。

しかし、いくら事前対策を行って
も 100％安全が保証されるわけで
はありませんので、発生した時の対

処法を準備しておくことも必要です。
例えば、不正アクセスを検知するシ
ステムを導入したり、被害を受けた
場合は拡大を防ぐためネットワーク
への接続を遮断し、ウイルスであれ
ばそれを駆除して、システムの初期
化や、アプリケーションやデータの
再インストールを実施するなどです。
さらに、被害にあったことを速やか
に報告する連絡経路を設定しておく
ことや、データなどが破損した場合
に備え、常にバックアップを取って
おくことも有効です。

サイバー攻撃などへの対策は、い
ま重要な経営課題になっていますの
で、経営者自らが率先し、強固で安
全なコンピュータシステムを構築さ
れることが肝心であるといえるでし
ょう。

会社のコンピュータシステムは強固で安全ですか

出所：「企業のCISOやCSIRTに関する実態調査2017－調査報告書－」、（独）情報処理推進機構（IPA）
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サイバー攻撃の手法
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